Ucebni text — zaklady PC siti

Sitovy model ISO/0SI

Jedna se o normu vypracovanou organizaci I1SO a pfijatou roku 1984. Neklade si za cil presné
diktovat implementaci jednotlivych protokold, ale uplatnéni oteviené normy pro komunikaci mezi
vrstvami tohoto sedmivrstvého modelu.

Kazda ze sedmi vrstev vykonava ¢ast presné definovanych funkci pfi komunikaci. Pro svou
¢innost vyuziva funkci sousedni nizsi vrstvy, své funkce naopak nabizi sousedni vyssi vrstvé. Diky
definovani rozhrani jednotlivych vrstev je umozZnéna jejich protokolova nezavislost (napf. je jedno,
jestli transportni vrstva posila data p siti typu Ethernet, nebo FDDI).

Model 1SO/0SI se sklada z vrstev: fyzické, spojové, sitové, transportni, relaéni, prezentaéni,
aplikacni. PFi pfredani informaci nizsi vrstvé k nim nizsi vrstva prida svoji hlavicku — fidici informace,
které jsou potieba pfi opétovném rozbaleni, dochazi k zapouzdiovani informace. U pfijemce se pak
postupuje obracené a informace se postupné ziskava zpét.

Fyzicka vrstva
Stara se o fyzickou komunikaci, o pfimy prenos ,jednicek a nu

Ill

. Na této vrstvé pracuji sitové
karty, huby, opakovace.

Spojova vrstva
Stara se o spojeni mezi dvéma bezprostfedné sousedicimi uzly (napt. dva pocitace na stejném
segmentu sité). Pfifazuje k odesilanym ramcim fyzickou (MAC ) adresu pfijemce. Na této vrstvé

pracuji switche (prepinace) a bridge (mosty).

Protokol ARP. Cdata se v L estupnich™
uzlech dostdwaji £ na
nrovef) sit o sty

Sitova vrstva
Stard se o smérovani dat mezi dvéma
nesousedicimi uzly (typicky smérovani dat na

internetu). Na sitové vrstvé pracuji smérovace

(routery). Protokol IP.

op v . . Rozbalovani dat v pribéhu pfenosu
Priibéh prenosu dat - na fyzickou vrstvu

dorazi ramec dat, ta ho predd linkové, kterd ho rozbali a predd sitové. Sitovad vrstva jej opét rozbali a
rozhodne o nejlepsim sméru pro dalsi cestu rdmce dat. Poté data opét zabali a predd linkové vrstve,
ta jej preda fyzické a data jsou odeslana na router, ktery vybrala sitova vrstva. Tento proces se
opakuje dokud data nedorazi do cile své cesty.

Transportni vrstva

Transportni vrstva zajistuje ,kvalitu“ pfenosu dat mezi koncovymi uzly. Na této vrstvé
vinternetu pracuji dva protokoly a to TCP (transport control protocol) a UDP (user datagram
protocol). TCP je protokol pro spolehlivy pfenos dat — ovéfuje skutecné preneseni dat pomoci
potvrzovacich zprav a cekd na doruceni ¢asti zprdv ve spravném poradi. UDP oproti tomu
s potvrzovanim doruceni zprav nepracuje a nestara se tedy o ,kvalitu pfenosu”. Typicky se UDP



protokolu pouZiva v datové narocnych prenosech, kde neni potfebna 100 procentni kvalita dat
(internet radio, TV) a potvrzovani by extrémné zatéZzovalo provoz, pfipadné neni mozné potvrzovani
(vyhledavani IP adresy na siti pomoci ARP protokolu).

Dale se protokoly vrstvy staraji o multiplexing, dynamicky pfifazuji adresy portl jednotlivym
procesim (aplikacim) a tyto adresy ukladaji do své hlavicky u jednotlivych datagram(. Timto
zplUsobem se identifikuje proces na pocitaci, kterému pfijimana data patfi a budou predany. Na
druhé strané se pak provede demultiplexing, tedy data se opét rozbali a podle uréeného cisla portu
se predaji dané aplikaci. Nékteré procesy (predevsim na serverech) maji pevné urcené cisla portu,
napriklad HTTP (80), FTP, SMTP, ...

LAN nebo vysokorychlostni Internet

Protokoly v TCP/IP

IP

IP, neboli Internet Protocol je protokolem

pouzivanym pro prenos dat mezi uzly (pocitaci),

které spolu pfimo nesousedi. Zajistuje tedy Cpravit

pfenos mezi a pres jednotlivé sité. Tvori zaklad Pfemostit piipojeni
dnesniho internetu. .
Ywbvarit zastupce

Jedna se o nespojovy protokol — na zacatku

Prejmenonat

komunikace nemusi  probéhnout Zadny

,handshake”, tedy zadny pozdrav a upozornéni Ylastnoski

,Zatnu  ti posilat data, chces?“. Internet

Protocol dovoluje zacit posilat data ,,na slepo” na Okno se seznamem sitovych pFipojeni

urenou IP adresu. Data se odesilaji

pojednotlivych datagramech, jejich cesta neni pfedem urcena a tak je mozné, Ze jednotlivé diagramy
ze zpravy budou odeslany rlznymi cestami a jejich poradi nebude dodrZeno pti doruceni. IP se
nestard o kvalitu pfenosu — o znovuzaslani poskozenych dat a serazeni diagrami do puvodniho

poradi se staraji vyssi vrstvy — transportni (protokoly TCP, UDP).

Pro smérovani pouziva IP protokol adresy IP. Dnes se pouzivaji zejména adresy IPv4, postupné se
prechazi k IPv6. IPv4 je zapisovana obvykle v desitkové soustavé stylem 192.168.22.15. Cést IP adresy
slouzi pro adresovani sité a ¢ast pro adresovani jednotlivého uzlu v této sité. IP adresy byly pavodné
zarazeny do tfid, podle kterych se urcovala c¢ast

adresy uddavajici Ccislo sité. Dnes se, zdlvodu
hospodarnéjsiho uzivani IP adres pouzivd CLIR
(classless interdomain routing), kde se cast IP
adresy s adresou sité urcuje tzv. prefixem (napf.
/16). kazdého
pfipojeného do sité Internet musi byt unikatni.

IP adresa zafizeni, pfimo

Routery na internetu pri pfijmuti diagramu
zkontroluji adresu sité. Pokud je adresa sité shodné
se siti ,pod routerem”, je diagram odesldn primo
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na uzel udany zbytkem adresy. V opacném pripadé se router podivd do smérovaci tabulky, kde zjisti
nejvhodnéjsi cetsu k cilové siti a diagram jejim smérem odesle na nejblizsi dalsi router, kde se
postup opakuje.

IPv4 adresy byly plvodné rozdéleny do nékolika tfid, podle velikosti dané sité. BohuZel byl tento
systém velice neefektivni — mezi moznymi rozsahy predavanych siti byly velké rozdily (C jenom 255
stanic, B 65536, A 16 miliont) a tak casto dochazelo k pfifazeni vétsiho rozsahu IP adres, nez bylo
treba (sit méla 1000 pocitacd, ale uz potfebovala Bckovy rozsah). Kvali Setfeni s IP adresami se tedy
zavedly dvé technologie — CLIR (classless interdomain routing) a NAT. CLIR je technologie ptifazovani
segmentl IP adres jednotlivym sitim na zakladé tzv. prefixu — ten oznacuje ¢ast adresy urcujici adresu
sité. Sit tak mlzZe byt v podstaté libovolné rozsahla. Momentélné se postupné prechazi na adresy
IPv6, nebot s nastupem modernich technologii a nutnosti davat unikatni adresy stale rozmanitéjsim
zafizenim (mobilni telefony, v budoucnu lednic¢ky, mikrovinky, ...) prestava IPv4 i pfes usporna
opatreni stacit.

Protokol sité Internet (TCP/IP) - vlastnosti

Obecné |

FPodporuje-li sit automatickou konfigurac IP, j& mozné ziskat nastaveni
pratakolu IP automaticky. W opacném pripadé wam spravng nastaveni
poradi spravie sité.

() Ziskat adresu IP ze zervery DHCP automaticky

(=) PouZit nasledujici adresu IP:

Adresa P 0.0 .0.5]
Maska padsité: | 256255 . 255 . 0 |
Wchozi bréna: (10,0 .0 .18

(%) Pougit nésleduiici adresy serverd DNS:

Upfednosthovany server DMS: | io. 0 .0 .138|

M&hradni server DMS: | . . . |

[ (1]4 H Starno ]

Okno pro nastaveni IP adresy a DNS

NAT
NAT je technologie pro ,skryvani IP adres vnitfni sité pri pristupu do sité internet. Bézné se
pouzivaji dva typy — NAT 1:n a NAT 1:1.

NAT ve verzi 1:n umozriuje, aby mnoho pocitaci v siti za routerem/firewallem s NAT vystupovalo
na internetu pod jedinou IP adresou. NAT zafizeni mad pfidélenu urcitou IP adresu ,ven” a pri
jakémkoliv poZadavku z vnitini sité nahradi IP adresu odesilatele svoji. Zdroven si do své databdze
zapise od koho prisel ptvodni poZadavek a pridéli tomuto zdznamu Cislo portu, na které bude Zddat
odpovéd' od dotazovaného serveru. Odpovéd serveru bude adresovdna zarizeni s NATEM (router,
firewall), které porovnd Cislo portu adresdta a podle néj odesle data na sprdvno stanici ve vnitini siti.



Adresy IP ve vnitini siti tak nemusi byt unikdtni v celosvétovém kontextu. Pro béznou prdci na
internetu neni NAT problém, bohuZel pro urcité programy (napriklad peer-to-peer sdileni soubort) je
NAT velkym problémem.

NAT 1:1 se pouziva pro skryvani struktury vnitfni sité. NAT router/firewall ma v tomto ptipadé
pridélen shodny rozsah IP adres jaky se vyskytuje na vnitini siti, ale pfi jakékoliv komunikaci ven
pridéluje pocitacim z vnitfni sité uréenou verejnou adresu.

TCP

TCP je protokol pro spolehlivy pfenos dat — ovéruje skutecné preneseni dat pomoci
potvrzovacich zprav a ¢eka na doruceni Casti zprav ve spravném poradi. Dale se protokol TCP stara o
multiplexing, dynamicky ptifazuje adresy portld jednotlivym procesiim (aplikacim) a tyto adresy
uklada do své hlavicky u jednotlivych datagram(. Timto zplUsobem se identifikuje proces na pocitadi,
kterému prijimana data patti a budou predany. Na druhé strané se pak provede demultiplexing, tedy
data se opét rozbali a podle uréeného dCisla portu se predaji dané aplikaci. Nékteré procesy
(pfedevsim na serverech) maji pevné urcené Cisla portu, napfiklad HTTP (80), FTP, SMTP, ...

UDP

Je protokolem transportni vrstvy tak jako TCP. Zajistuje vSak pouze zakladni funkce -
multiplexing a demultiplexing, nestara se o kvalitu pfenosu.

DHCP

Dynamic Host Configuration Protocol se stard o dynamickou konfiguraci sitového nastaveni
klient(l cerstvé pripojenych do segmentu sité. Server DHCP jim na poZadavek nabidne IP adresu z pro
néj uréeného rozsahu. Po jejim akceptovani pak preda uzlu také dalsi informace jako adresu DNS
serveru, vychozi brany, masku podsité, pripadné dalsi informace.

DHCP pridéluje adresu vétSinou dynamicky a pouze na uréeny casovy interval. Nicméné
v konfiguraci DHCP serveru obvykle jde tyto vlastnosti upravit a napfiklad nabizet pocitaci s urcitou
fyzickou (MAC) adresou stale stejnou IP adresu.

DNS

Domain name system je systém slouzici predevsim pro prevod doménovych jmen na IP adresy.

DNS funguje jako stromova struktura — existuji kofenové (root) DNS servery, které maji
informace o autoritativnich DNS serverech jednotlivych TLD (,statnich domém®) a ty maji dalsi
informaci o DNS serverech jednotlivych domén.

PFi VaSem browseni na internetu a zadani typické adresy (napfiklad http://vyuka.greendot.cz)

se tak nejprve odesle dotaz na root DNS server, ten Vas odesle na autoritativni server spravujici
TLD ,.cz“, ten podle udaju v registru sdéli adresu DNS serveru pro doménu greendot.cz a DNS
server této domény Vam sdéli pfimou IP adresu, na které bézi webovy server pro subdoménu
»vyuka®. Tato data se Casto skladuji v nejriznéjsich cache paméti na cesté k Vam, proto casto trva
uskutecnéni zmén v DNS zaznamech az 24 hodin.

DNS zaznam se sklada nejen z ,,A”“ zaznamu urcujicim, kde je dany webovy server, ale také z
,MX“ zaznamu (Mail eXchange), ktery urcuje, kde ma dana doména umistén postovni server.



Nadndrodni sprdvu DNS systému provddi organizace ICANN (http://www.icann.org) a IANA
(http://www.iana.org), sprdvu ndrodnich domén pak provddi jednotlivé vybrané organizace. Pro

doménu .cz je to organizace CZ-NIC zspo, (http://www.nic.cz/) , ve které je sdruZena rada

spolecnosti starajicich se o infrastrukturu internetu v CR (providefi, hostingové spolecnosti, ...). Pro
zajimavost, napfiklad o domény .com a .net se stard soukromd spolecnost VeriSign.

HTTP

Je protokol plvodné uréeny k prenosu hypertextovych dokumentl (Hyper Text Transport
Protocol), dnes se pouziva s pomoci MIME hlavicek na prenos nejrozlicnéjsich soubor(. Jedna se o
bezstavovy protokol, coz znamena, ze komunikace neni brana jakou souvisla, ale jednotlivé dotazy (i
ze stejného zdroje) jsou vyfizovany zcela samostatné a bez kontextu. http webovy server si tak o
navstévnikovi nepamatuje Zadné Udaje a na kazdy dotaz odpovida jako kdyby byl zcela novy od
neznamého uZivatele.

Bezstavovost se obchdzi ve webovych aplikacich pomoci takzvanych ,,cookies”, soubort s kodem,
které se uloZi na uZivatelové pocitaci. Tento kdd se odesild spolecné s kazdym poZadavkem na server
— ten md ke kédu prirazenu identifikaci uZivatele a miZe tak poskytovat personalizované sluzby.

HTTP protokol neni nijak zabezpecen — jakékoliv zabezpeceni by v pocatcich internetu nebylo
prijatelné z divod( jejho narokll na pfenosovou a vypocetni kapacitu. Dnes existuje protokol HTTPS,
pracujici na zakladé bézného http podporujici Sifrovani a ovérovani komunikace pomoci SSL. Pro
pouziti zabezpecené komunikace HTTPS musi server vlastnit bezpecnostni certifikat (,elektronicky
podpis”). Tento certifikdt mu muzZe vystavit certifikacni autorita, pfipadné si jej mlZe vystavit sama
organizace — vtomto pripadé vsak nelze certifikat ovéfit u Zadné autority a uZivateli se v brokeru
objevi bezpecnostni varovani.

Hardware na siti

HUB

Hub spojuje jednotlivé uzly na koncovém segmentu sité. Nestara se o data, ktera jim prochazeji
— pouze je mUlze pripadné zesilovat. Diky témto principim HUB neomezuje kolizni, ani broadcast
doménu segmentu sité.

Kolizni doména — Cdst sité, kterd je ,,zahlcena” pFi vysilani jednoho pocitace na ni napojeného.
Tedy cast site, kterd nemuzZe vysilat v dobé kdy vysila kterykoliv z pripojenych pocitaci (uzli).

Broadcast doména — Cdst sité, kam se preposilaji vSechny poZadavky/dotazy adresované jako
,broadcast”—, pro vsechny uzly na mém segmentu sité”.

SWITCH

Na rozdil od HUBuU rozliSuje MAC adresy (fyzické nadresy) pfipojenych pocitacl a tak je schopen
spojovat pfimo jednotlivé komunikujici stanice. Diky této vlastnosti tak omezuje kolizni doménu — sit
neni zahlcena vysilanim jednoho pocitace. Pokud vsak pocitac vysila broadcast, Switch jeho zpravu
rozesle na vSechny své porty — broadcast doménu tedy rozsifuje.



ROUTER

Router se stara o smérovani dat mezi jednotlivymi sitémi. Nerozsifuje tedy ani kolizni, ani
broadcast doménu.

Routery na internetu pfi pfijmuti diagramu zkontroluji adresu sité. Pokud je adresa sité shodnd
se siti ,pod routerem”, je diagram odesldn primo na uzel udany zbytkem adresy. V opacném

pripadé se router podivd do smérovaci tabulky, kde zjisti nejvhodnéjsi cetsu k cilové siti a diagram
jejim smérem odesle na nejblizsi dalsi router, kde se postup opakuje.

Topologie siti

Hvézda

Hvézda je dnes nejbéznéji pouZivanou topologii v sitich typu ethernet. VSechny uzly (pocitace)
zde jsou obvykle zapojeny do jednoho switche/hubu, tento mize byt dale zapojen do ,vyssiho”
switche, ¢imzZe se vytvari jakasi stromova struktura. Tato topologie ma vyhodu v jednoduchosti fizeni
(respektive nefizeni — pokud na siti uz néjaky hovor nebézi, vysila kdo chce) a v pomérné dobré
kapacité (switche zabranuji rozsifovani koliznich domén).

Sbérnice

Sbérnicova topologie byla pouZivana predevsim v dobach koaxialnich kabel(. Na jednom kabelu
zde bylo s pomoci , Técka“ napojeno vice pocitacl. Vyhodou byla snadna instalace s minimem kabell
(nékteré koaxialni kabely umoznovaly i pfipojeni dalsi stanice ,zaZiva“ napichnutim specialniho
konektoru). Nevyhodou pak nizka rychlost a rychlé zahlceni sité, diky velké kolizni doméné.

Kruh

Byl pouZivan v sitich typu Token Ring. Po kruhu je obvykle vysilan specialni paket — tzv. token, po
jeho pfijmuti je stanice opravnéna vysilat svoji sekvenci dat. Pristup k prenosovému médiu je zde
tedy na rozdil od predchozich topologii fizen.

Dnes se kruhova topologie (respektive logicky kruh — ve skutecnosti to fyzicky kruh byt nemusi)
pouziva napriklad v sitich FDDI, v sitich s nejvétsSimi naroky na prenosovou kapacitu a stabilitu.

Strukturovana kabelaz

Strukturovana kabeldz je projektovdana vnovych a
rekonstruovanych kancelarskych, i obytnych prostorech. Diky
standardizaci je dnes moiné na dobfe navriené strukturované
kabeldzi (vhodné kabely twisted pair, vhodné zasuvky, rack)
provozovat vedle sebe rGzné sluzby jako telefony, intercomy,
ethernet, bezpeénostni sit a dalsi.

RACK
Rack je skrin, obvykle sprihlednym plastovym vstupem, ve
které jsou umistény vSechny aktivni prvky sité a dalsi zatizeni, jako

RACKova skfin



servery a telefonni Ustfedna. Je do ni vyvedena veskera strukturovana kabelaz z ¢asti, nebo z celého
objektu.

PATCH PANEL

Patch panel se instaluje do RACKu z dlivodu jednodussi prace s kabely — ty jsou do néj napevno
zabudovany zezadu a vpredu oznaceny podle mist, kam vedou. Patch panel vypada zprfedu velmi
podobné jako rackovy switch, nicméné v patch panelu neni Zadna elektronika — jedna se o pasivni
prvek.

Jednotlivé vystupy na patch panelu se pak propojuji se zarizenim v racku (switch, ustredna, ...)
pomoci krdtkych patch kabel( podle aktudlnich potreb. Pokud tedy prestéhujete pocitac A z jedné
mistnosti do druhé, staci pouze prehodit kratky patch kabel a miizete znovu pracovat.

Konektory vpredu PATCH panelu
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Propojeni PATCH panelti a SWITCHU



Pouzité materialy
http://www.wikipeadia.org
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